
Maitrisez le potentiel illimité du cloud en assurant 
sa sécurité et en maitrisant sa gouvernance

Cloud Security Officer 
(CSO)

Le Cloud Security Officer (CSO) assure la sécurité, la gestion, l’optimisation des ressources et la gouvernance des 
données dans le cloud ou en mode hybride pour les entreprises. 

Maintenir une infrastructure cloud ou hybride à jour et sécurisée devient un véritable défi. Il convient de se conformer 
sans cesse aux nouvelles technologies sans jamais baisser le niveau de sécurité de l’organisation. Le CSO permet de 
réaliser cet objectif.

Le CSO guide les entreprises et leur permet de se reposer sur une entité de confiance pour sécuriser leurs activités dans 
le cloud. Il met également en place un processus d’amélioration continue afin d’augmenter la posture de cybersécurité 
des entreprises.  

LES MISSIONS DU CSO

 	� Définition et mise en œuvre de la stratégie de 
sécurité de l’information, 

 	� Gestion des risques, 

 	� Conformité aux normes et réglementations, 

 	� Supervision des opérations de sécurité, 

 	� Gestion des incidents, 

 	� Sensibilisation du personnel 

 	� Veille technologique.

A QUI S’ADRESSE CE SERVICE ?

Ce service s’adresse à toutes les entreprises 
ou organisations qui cherchent à optimiser leur 
infrastructure cloud et hybride Microsoft 365.

De part les différents forfaits proposés, ce service 
permet d’assurer complètement le suivi et la charge 
mentale liée à la cybersécurité pour des TPE/PME 
jusqu’à renforcer des équipes IT en place en apportant 
conseils, outils et gouvernance pour permettre d’avoir 
un SI toujours opérationnel et répondant aux normes de 
sécurités attendues. 



Les avantages d’un cloud officer

Efficacité 
opérationnelle

Sécurité et 
conformité

Innovation et 
compétitivité

Gestion du 
changement

Expertise 
stratégique et 

technique

 	� Expertise stratégique et technique : nos experts ont une 
expertise appronfondie des technologies cloud et des 
services liés

 	� Efficacité opérationnelle: nos cloud officers mettent en 
place des processus standardisés et automatisés pour 
améliorer l’efficacité opérationnelle  

 	� Sécurité et conformité : notre équipe s’assure que les 
données et les applications soient en sécurité dans 
le cloud et veille à ce que l’utilisation respecte les 

règlementations nationales et européennes en vigueur

 	� Innovation et compétitivité : nos conseils quant à 
l’intégration de nouvelles technologies vous permettent 
de rester innovant et compétitif en répondant plus 
rapidement aux besoins du marché

 	� Gestion du changement : nos experts forment et 
accompagnent vos collaborateurs à l’utilisation des 
nouvelles technologies déployées

Thématique Fonctionnalités / offres Base Optimisé Premium
Déploiement complet de l'EDR Microsoft Sur devis Sur devis Sur devis

Assistance et conseil déploiement de l'EDR Microsoft

Supervision de l'environnement complet XDR Microsoft

Supervision des incidents et alertes et notifications en 
cas de déclenchement
Blocage des périphériques avec menaces actives avérées 
(8/7) (24/7 en opt)

Analyse des configurations autour de de la protection de 
l'identité

1x/3 mois 1x/2 mois 1x/ mois

Analyse stratégies de mises à jours et de gestion de parc 1x/3 mois 1x/2 mois 1x/ mois

Analyse des bonnes pratiques et hygiène autour de la 
données

1x/3 mois 1x/2 mois 1x/ mois

Conseils stratégiques pour optimiser les ressources du 
cloud avec des améliorations et solutions innovantes.

Non 1x/6 mois 1x/3 mois

Accompagnement traitement incidents / alertes Forfait 1h Forfait 2h Forfait 3h

Accompagnement stratégie Cyber et suivi gouvernance Non Copil / 6 mois Copil / 3 mois

Tester la résilience du système avec des tests de 
vulnérabilité (pentest dans la limite de 5 jours de 
réalisation)

Non Non 1x/ an

Tester la maturité et la sensibilité du personnel avec des 
campagnes de physhing (3 templates)

Non 1x/6 mois 1x/3 mois

Améliorer la sensibilisation avec des campagnes de 
formation

Non Oui * Oui *

Améliorer la protection avec l'établissement de chartes 
informatiques, PSSI, évolution vers référentiel 27001, 
NIS2, etc.

Sur devis Sur devis Sur devis
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Aller plus loin
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Microsoft XDR

Micro SOC

Microsoft XDR

* nécessite l’utilisation de l’outil KnowBe4 dont la licence n’est pas comprise dans le prix mensuel 


