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Campagne de phishing et
formation des utilisateurs
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Saviez-vous que 91% des violations de données réussies ont commenceé par une attaque de spear-phishing ?

Dans un scenario reel, ces liens peuvent rediriger l'utilisateur vers un site web dangereux qui collecte des informations sensibles
ou vers un serveur qui télécharge un script ou un logiciel malveillant sur l'ordinateur de I'utilisateur.

En sensibilisant et en entrainant votre personnel, vous améliorez sa capacité a reconnaitre les tentatives de phishing et les risques
de sécurité qui en decoulent !

\
La formation et la sensibilisation de vos collaborateurs Les plus de nos formations
aux divers risques lies a la cybersécurité vous » _ -
permettent de garder une longueur d’avance et de @ Expérience dapprentissage facilitée
dejouer un certain nombre diattaques ! @® Thémes des formations sur les sujets de sécurité
Notre offre de formation sarticule autour de : dactualites couramment rencontres par nos
clients
@ Formation globale de sensibilisation (sur site ou - _ »
en format digital) @ Suivide la progression des utilisateurs
@ Capsules mensuelles sur des thématiques plus @ Accés au catalogue complet de formations
specifiques @ Tutos et informations gratuits
@ Evaluations de fin de formation pour mesurer ses @ Fourniture de rapport de formation
acquis
\_ _J @® Formations multilingues
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EXEMPLE DE THEMATIQUE DES CAPSULES DE FORMATION

Protection de la
vie privée
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Les tentatives de phishing augmentent de fagon
considérable depuis plusieurs années et sont de
mieux en mieux réalisées par les attaquants.

Au travers de
phishing,
obtenir des données personnelles ou des données

leurs campagnes massives de
les pirates informatiques cherchent a

professionnelles sur I'entreprise ou sur les employés
dans le but d’en faire un usage frauduleux.

Les tentatives peuvent prendre différentes formes :
® Email

® SMS

@ Appel téléphonique

@ Fauxsiteinternet

@ Annonce sur un réseau social
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600 % : c’est 'augmentation des tentatives de
phishing sur les 3 derniéres années !
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Attaques communes

Les avantages de nos campagnes de
sensibilisation

@ Personnalisation compléte des campagnes de
phishing d'entrainement

@® Rédaction et analyse du rapport de fin de
campagne

@ Plan de formation adapté en fonction des
résultats des campagnes

@® Sensibilisation continue des équipes pour garder
leur niveau d’attention au maximum

Exemple d’email de phishing test

John Doe has shared a folder with you
John Doe has shared a folder with you.
Confidential

() This ink does not work with direct recipients o this message.
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