
Optez pour la résilience opérationnelle numérique!

DORA - Digital Operational 
Resilience Act

La loi sur la résilience opérationnelle numérique (DORA : Digital Operational Resilience Act) est une législation de l’Union 
Européenne de 2023 qui est applicable depuis le 17 janvier 2025. 

Son objectif est de renforcer la sécurité informatique des entités financières telles que les banques, les compagnies d’assurance 
et les entreprises d’investissement, et de veiller à ce que le secteur financier en Europe puisse maintenir sa résilience en cas de 
perturbation opérationnelle majeure. 

DORA vise à harmoniser les règles relatives à la résilience opérationnelle dans le secteur financier, qui s’appliquent à 20 types 
différents d’entités financières et de fournisseurs tiers de services de technologies de l’information et de la communication (TIC).

QU’EST CE QUE DORA ?

QUI EST CONCERNÉ ?

La directive DORA s’applique à plusieurs types de sociétés 
du secteur financier, mais pas que ! Voici quelques exemples 
(liste non exhaustive)

 	� Établissement de crédit

 	� Entreprise d’investissements

 	� Établissement de paiement

 	� Établissement de monnaie électronique

 	� Société de gestion

 	� Entreprise d’assurances et de réassurances

 	� Intermédiaire d’assurances et de réassurances

 	�  ....

Mais aussi aux prestataires de services TIC (Technologies 
de l’Information et des Communications)  



LES 5 PILIERS DE DORA
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Gestion des risques liés aux TIC

 	� Gouvernance

 	� Cadre de gestion des risques et activités 
associées

Rapports d’incidents TIC

 	� Classification standardisée des incidents

 	� Déclaration obligatoire et normalisée des 
incidents majeurs 

 	� Rapports anonymes à l’échelle de l’UE

Tests de la résilience opérationnelle

 	� Programme complet d’essais techniques

 	� Tests effectués en direct à grande échelle sur les 
menaces par des testeurs indépendants tous les 
3 ans (pentest)

Gestion des TIC liés aux tiers

 	� Stratégie, politique et registre d’informations 
standardisés

 	� Ligne directrice, évaluation, contrat de résiliation,  
etc ...

 	� Cadre de surveillance des fournisseurs critiques

Partage d’informations en cybersécurité

 	� Modalités de partage d’informations relatives aux 
menaces et aux vulnérabilités informatiques

LE SUPPORT DORA PAR RSECURE

Rsecure vous aide à vous mettre en conformité avec la loi sur la résilience opérationnelle numérique (DORA) en vous soutenant 
dans la mise en œuvre des meilleures pratiques, notamment avec son service de CISO à la demande, avec des outils tels que le 
cybermonitoring, et bien d’autres solutions appropriées !

En vous associant à Rsecure, vous bénéficiez d’une expertise approfondie en matière de sécurité informatique et de résilience 
opérationnelle, vous permettant de renforcer vos systèmes et processus afin de répondre aux exigences réglementaires et de 
minimiser les risques associés aux TIC.


